Bezpecnost SMS komunikace

SMS zpravy si za dobu své existence vydobyly nezaménitelné misto na trhu mobilnich komunikaci.
Pfichazeji ke slovu pokazdé, kdyZ se ndm nechce vyfizovat zaleZitost telefonicky, kdyz si
nepiejeme adresata vyruSovat, nebo kdyZ potfebujeme zaslat néjakou informaci, ktera nesmi byt
zkomolena - néci telefonni Cislo, hodinu a misto srazu apod. Spousta uZivatelt GSM siti si na SMS
komunikaci zvykla natolik, Ze ji vyuZiva podstatné vice nez hlasové sluzby.

Pfi tom vSem je vSak nutno mit na paméti, Ze SMS zpravy — jakkoliv 1dkavé svoji jednoduchosti a
pohodlnosti — predstavuji pro svoje odesilatele a pifijemce fadu bezpecnostnich rizik, zejména
pokud obsahuji informace, které by meély byt skryty tfetim osobam. Podivejme se na hlavni
bezpecnostni rizika, kterd hrozi uzivatelim SMS.

1. Snadné sledovani

Vzhledem ke svému charakteru jsou kratké texty jako SMS idedlnim pfedmétem sledovani
(odposlechu). Naklady na jejich sledovani jsou niZ8i nez u hlasové komunikace, a uZivatelé na obou
koncich nemaji naprosto Zadnou $anci zjistit, Ze se na jejich komunikaci nékdo ,,povésil“. Navic je
velmi snadné prohliZzet vSechny SMS prochazejici siti automaticky na vyskyt kliCovych slov, coz je
také bézné provadéno.

Sledovani nemusi byt provadéno jen prostfednictvim operatora. Pfistroje k odposlechu GSM
spojeni se daji (na Cerném trhu) zakoupit za cenu nékolika desitek tisic euro, coZ je bezpecné v
mozZnostech fady firem i soukromych osob, v€etné napt. soukromych detektivii.

2. Prozrazeni textu diky nepozornosti uzivatele

SMS je trvalejsiho razu nez hovor. Osoba, ktera vstoupila do mistnosti 30 sekund poté, co jste
ukoncili telefonat, ma jen mizivou Sanci se dozvédét, o Cem jste hovofili. Naproti tomu
zapomenete-li smazat pfichozi ¢i odchozi SMS, bude ve Vasem telefonu lezet tak dlouho, dokud
svoje opomenuti nenapravite. Pfitom sta¢i vzdalit se na chvili od svého telefonu, a kazdy, kdo je v
tu chvili pfitomen, si miiZze Vase zpravy prohlédnout.

TotéZ se pochopitelné tyka situace, kdy Vam bude telefon odcizen.

3. Dlouhéa dohledatelnost v zaznamech

SMS jsou velmi nenaro¢né na skladovaci prostor, nebot’ jsou kratké. To v dobé, kdy jeden gigabyte
diskové kapacity stoji méné nezZ dolar, poskytuje operatorim zajimavé moznosti archivace. Ve svété
se neustale rozsifuje okruh zemi, jejichZ zakony archivaci vSech SMS po dobu nékolika let pfimo
vyZaduji. Po teroristickych utocich v Londyné zvazuje zavedeni tohoto opatfeni i fada zemi EU. To
by znamenalo, Ze k VaSi kompletni korespondenci by urcité osoby mohly mit pfistup i nékolik let
nazpét.

4. Vedlejsi informacni kanaly

Pro osobu, ktera se neopravnéné dostane k VaSemu pfistroji, mtize byt zajimavy uZ samotny seznam
Vasich telefonnich kontakti. Predstava Zarlivé manzelky, ktera objevi v telefonnim seznamu

zlocince zjiSt'ujiciho kontakty na Vase blizké a pratele.
5. Pozménitelnost SMS zpravy

SMS zprava, prochazejici v oteviené podobé siti operatora, miize byt cilem nejen pro odposlech, ale
i pro mnoho aktivnich utokd. Velkou pozornost si v posledni dobé vyslouzilo falSovani adresy



Yoewy

SMS. Nékdy sta¢i pozménit slovo ,,nesouhlasim® na slovo ,,souhlasim®, a aktivni uto¢nik sedici ,,na
vhodném misté“ v siti pravé spachal zna¢nou Skodu. U bézné SMS si nemtzete byt zcela jisti, kdo
je autorem a zda Vam dorazila v ptivodni podobé — to, co se s ni déje mezi telefonem odesilatele a
telefonem piijemce, je pro Vas zkratka nezjistitelné.

Z vysSe uvedenych nebezpeci je zfejmé, Ze spoléhat na bézné sluzby SMS pii vyméné divérnych dat
je rizikové. Uzivatel GSM sité, kterému zalezi na soukromi, ma tedy v zdsadé na vybranou ze dvou
moznosti: bud’ pouzivat SMS jen k vyméné bandlnich sdéleni, kterd nejsou pro nikoho dtilezita,
nebo se pokusit svoje SMS néjakym zplisobem proti zminénym rizikim ochranit.

Ochrana SMS pred zneuZitim — principy

Maji-li byt zpravy SMS spolehlivym nosi¢em informace, museji spliiovat nékolik vlastnosti, které
budou branit vSem moZnostem zneuZiti, vyjmenovanym vysSe.

—

Museji byt zabezpeceny vici sledovani (odposlechu) nepovolanou osobou.

2. Museji byt ,jiStény“ tak, aby bylo moZno zarucit jejich nedotknutelnost (kazda
zména, kterd vznikla ,,po cesté“, musi byt u pfijemce odhalena)

Musi byt jisté, Ze odesilatelem pfijaté zpravy je osoba, ktera se za né€j vydava.

Je potieba, aby uloZzené SMS byly chranény pted pfectenim v piipadé, Ze se telefon
dostane do nepovolanych rukou.

5. Stejné tak je pred nepovolanymi osobami tfeba chranit i seznam kontakt.

W

Nastésti jsou diky soucasnému stavu védy a techniky tyto cile dosaZitelné i pro bézné uZzivatele
GSM siti.

Kryptografie je Cast matematické védy, ktera se zabyva ochranou informace pied nepovolanymi
osobami. Zprvu byly poznatky kryptografie dostupné pouze uzkému okruhu osob z vojenskych
kruhti. V 70. letech, s rozvojem pocitaCové techniky, vSak doSlo k rozsahlému rozvoji civilni
kryptografie, ktera se zabyva ochranou informace v bézné denni praxi. V soucasné dobé je civilni
kryptografie znacné rozvinutym védeckym odvétvim, s jehoZ vyuZitim jsou chranény naptiklad
bankovni transakce (v hodnoté n€kolika miliard dolari denné), pfistupy k nevefejnym databidzim a
dalsi druhy soukromé komunikace.

Prakticka kryptografie

V pribéhu let byly v kryptografické védé vytvofeny rtzné standardy pro Sifrovani dat, z nichz
patrné nejznaméjsi je AES (Advanced Encryption Standard), velmi silna Sifra, ktera je kromé jinych
vyuzZivana napf. americkou armadou a diplomacii. Pfes mnohalety vyzkum nebyla dosud objevena
7adna realna slabina standardu AES, kterd by mohla vést k odhaleni zaSifrovanych dat nepovolanou
osobou. Jinym standardem je SHA-2, coz je tzv. hashovaci algoritmus, ktery se sice neda pouzit k
Sifrovani, ale s jehoZ vhodnym vyuZitim se da zabezpeCit integrita dat (tj. skuteCnost, Ze do nich
nikdo nezasahl).

Zd4kladni vlastnosti dobré Sifry je tzv. Kerckhoffiiv princip, podle né&jz znalost principu Sifry nesmi
nijak ohrozit bezpecnost celého procesu; skute¢na bezpecnost musi leZet v pouzitém klici. Analogie
tohoto principu miZeme najit i v realném svéte: naptiklad zlodéji se dfive nebo pozdg&ji dostanou k
popisu toho, jak funguje néjaky trezor, ale pfesto jim tento popis nesmi pomoci pfi pokusu o
vloupani; bezpecnost trezoru spociva v klici, kterym se otevira.

Podle stavu matematické védy v 1ét€ 2005 spliiovaly standardy AES i SHA-2 tento princip bez

1 Viz napt. http://mobil.idnes.cz/mob_prakticky.asp?r=mob_prakticky&c=A050815 153733 mob prakticky dno



vyhrad.
SMSO007 — realna ochrana SMS

Spolecnost CircleTech, s.r.o., vyvinula pro ochranu VaSich SMS specialni program SMS007, ktery
pouziva pravé standardy SHA-2 a AES. Napliuje vSechny pozadavky, vyjmenované v predchozich
odstavcich.

1. Zabezpeceni viici sledovani (odposlechu)

Zpravy mezi dvéma uZivateli programu SMS007 jsou Sifrovany pomoci standardu AES a klice
odvozeného ze vzajemné dohodnutého hesla. Protivnik sledujici provoz vidi pouze nesmyslnou
zmét’ znakd, kterou neni schopen bez znalosti hesla rozlustit. Pti volbé kvalitniho hesla trva luSténi
jedné jediné zpravy fadové miliardy let.

Klice ke komunikace s jednotlivymi uZivateli jsou v paméti telefonu uloZeny jako bezpecné
zaSifrované pomoci ,,hlavniho hesla aplikace®. Nemusite si je tedy pamatovat, sta¢i znat ,,hlavni
heslo* (viz téZ dale). Po vzajemné dohodé neni problém klice kdykoliv zménit.

2. Zajisteni integrity (nedotcenosti) zprav

Kazdy zaSifrovana zprava putujici mezi dvéma uzivateli programu SMS007 obsahuje vevnitt
specidlni zabezpeCovaci kod zaloZeny na standardu SHA-2. Tento kod slouzi jako spolehliva
detekce naruSeni zpravy po cesté (pfi jakémkoliv zadsahu se zméni). V piipad€, Ze by aktivni
protivnik zasahl do zpravy prochazejici siti, program SMS007 zaznamena rozdilnost ocekavaného a
skute¢ného kodu a nahlasi uzivateli chybu.

3. Zajisténi toho, Ze odesilatelem je skutecné osoba, kterd se za néj vydava

Zasifrovani zpravy slouzi zaroven jako dikaz, Ze osoba, ktera zpravu odeslala, ma k dispozici
dohodnuté heslo (kli¢). Bez znalosti tohoto hesla (klice) neni protivnik schopen vygenerovat
zpravu, ktera by se korektné rozSifrovala na telefonu ptijemce. To znamena, Ze jiZ sama skute¢nost,
Ze prijata Sifrovana zprava je na VaSem telefonu Citelna, zarucuje, Ze byla odeslana z telefonu
VaSeho komunika¢niho partnera (a neni tedy podvrzena).

4. Ochrana prijatych a odeslanych SMS pred nepovolanymi osobami

VSechny pfijaté a odeslané zpravy jsou v ramci programu SMSO007 pfi ukladani do telefonu
Sifrovany za pomoci standardi AES (samotné Sifrovani), SHA-2 (kontrola integrity) ,,hlavnim
heslem aplikace®, které si na pocatku zvolite. Program SMS007 se svého uZivatele pfi kazdém
startu dotaZe na spravné ,hlavni heslo®, a pokud je zadano Spatn€, neni schopen tato bezpecné
uloZena data rozSifrovat. Stejné€ tak neni schopen tato data rozSifrovat nikdo, kdo by je z telefonu
vykopiroval napf. do pocitae — bez znalosti spravného ,.hlavniho hesla®“ se uloZené udaje jevi jako
nesmyslna zmét' znakil. Je to pouze VaSe znalost spravného ,hlavniho hesla“, kterd je umoziuje
proménit ve smysluplny text.

Tim jsou VaSe SMS bezpecné chranény pfed nepovolanymi osobami v okamzZicich, kdy nemate nad
svym telefonem dohled (naptiklad kdyZ se vzdalite z mistnosti a telefon zanechate na stole, nebo
kdyzZ je Vam telefon odcizen).

5. Ochrana seznamu kontaktii pred nepovolanymi osobami

Program SMSO007 si udrZuje sviij vlastni seznam kontakti, nezavisly na hlavnim seznamu kontakta
v telefonu. Tento seznam kontaktli je chranén pfed pfectenim stejnym zplisobem jako pfijaté a
odeslané zpravy — Sifrovanim za pomoci standardi AES, SHA-2 a ,,hlavniho hesla aplikace®.

V ptipadé, Ze V4as telefon padne do rukou nepovolané osoby, tato osoba nema moZznost zjistit ani to,



s kym si piSete zaSifrované zpravy. Tato vlastnost je velmi vyhodnd, potfebujete-li pred jinymi
lidmi utajit uz samotnou skutecnost, Ze si piSete s ur¢itym ¢lovékem.

... a mnoho funkci navic!

Program SMS007 se zdaleka neomezuje jen na odesilani a pfijimani Sifrovanych zprav. Cilem jeho
autortl bylo poskytnout Vam zaroven maximalni pohodli pfi praci s nimi. Z toho diivodu jej firma
CircleTech, s.r.0., vybavila fadou vlastnosti, které Vam mohou jeho pouzivani zpfijemnit.

- tridéni kontaktil do skupin

V seznamu kontaktii aplikace si miiZete vytvofit aZ 60 skupin, do nichZ miiZete svoje kontakty
roztfidit. Skupiny se daji otevirat a uzavirat.

- podpora Cestiny, slovenstiny, polstiny ...

V celém programu je podporovana diakritika. To znamena, Ze si miZete psat zpravy s hacky a
carkami, které se spravné ulozi a zobrazi odesilateli a pfijemci. Stejné tak mtZete pouZivat hacky a
carky v pojmenovavani svych kontaktii, skupin kontaktt apod.

Také samotny program SMS007 s Vami bude komunikovat Cesky, a ne cesky (existuji i dalsi
jazykové verze, napt. anglicka Ci slovenska).

— rozsahlé moznosti v seznamu kontaktil

U kazdé osoby v seznamu kontakti si mlZete poznamenat jeji e-mail a miZete si k ni pfipsat
poznamku dlouhou aZ 150 znakd. Tyto udaje Ize samoziejmé kdykoliv ménit.

- pohodiné odesilani kontaktii jinym lidem

JestliZe si prejete zaslat cloveéku, ktery rovnéz vlastni program SMS007, kontakt na nékoho, koho
mate ve svém seznamu kontaktli, je to v ramci programu velmi jednoduché. MizZete odeslat
specialni SMS, kterd obsahuje doty¢ny kontakt se jménem telefonnim CcCislem, e-mailem i
poznamkou. Pifjemci zpravy staci jediné kliknuti k tomu, aby si kontakt uloZil do svého seznamu. I
tato specialni zprava je samoziejmé chranéna Sifrovanim.

- dlouhé zpravy

Maximalni délka zpravy, kterou miZete poslat za pomoci programu SMS007, je 200 znakd.

- tridéni zprav do skupin

Stejné jako kontakty, i zpravy mohou byt tfidény do az 60 skupin vytvofenych uZivatelem.

- barevné rozliSeni zprav podle jejich stavu

Pfijaté, odeslané a rozepsané zpravy maji v seznamu zprav ikony rlznych barev, které Vam
napovidaji, co se s nimi déje. Rozepsané zpravy jsou bilé; ispésné odeslané zpravy zelené; ptijaté a
nepieCtené zpravy oranzové; piijaté a preCtené zpravy modré; v piipadé selhani Vas bude varovat
cervend. Tato intuitivni volba barev Vam jisté velmi zpiijemni praci se zpravami.

-, pFisné tajné“ zpravy

Pokud si pfejete odesilat zpravy jeSté bezpecnéji, miZete je oznacit jako ,,pfisné tajné“. Takové



zpravy se neukladaji do seznamu pfijatych a odeslanych zprav. Jakmile ,,pfisné tajnou” zpravu
odeslete, zmizi z VaSeho seznamu odeslanych zprav, jako by nikdy neexistovala. U pfijemce se pak
ulozZi do seznamu pfijatych zprav jen do chvile, nez si ji precCte. Jakmile ji otevie, miiZe si ji jednou
precist - ihned poté se zprava smaze i u né;.

- inteligentni tlacitka

Program SMS 007 si u uloZenych Sifrovanych zprav pamatuje, které z nich jste obdrzeli a které jste
odeslali, a tomu pfizpisobuje nabidku, co miiZzete se zpravou délat. Napfiiklad pfijaté zpravy
disponuji (mimo jiné) volbou ,,Odpovédét”; zpravy, jejichZz odeslani selhalo (napt. kvili vypadku
signalu) maji volbu ,,Poslat znovu®, atd.

- automaticky mazac starych zprav

Soucasti programu SMS 007 je nastavitelny mazaC starych zprav, ktery maze vSechny
nearchivované zpravy starsi neZ urCity pocet dnii: k dispozici jsou mozZnosti 1 den, 3 dny, tyden, 14
dni ¢i mésic. Maza¢ samoziejmé miZete i vypnout uplné, avsak pokud jej ponechate zapnuty, bude
zajiStovat, Ze se Vam nepieplni pamét’ a program pobé€Zzi stale velmi rychle (velmi zaplnéna pamét’
zpomaluje start programu, nebot’ se musi zpracovat vice dat).

Pokud Vam na néjaké zpravé zaleZi a nechcete, aby byla po Case automaticky smazana, nemusite
maza¢ vypinat — sta¢i zpravu v seznamu zprav oznacit jako ,,Archivovanou®“ a mazac ji ponecha
uloZenou. Toto oznaceni miZete kdykoliv pozdéji zase zrusit.

- moznost kdykoliv si zménit hesla

Hlavni heslo aplikace miiZete kdykoliv zménit (musite k tomu znat i heslo staré). UloZena data se
ihned pfeSifruji pomoci nového klice, a protivnik, ktery bude znat jen staré heslo, na tom nebude o
nic 1épe, nez kdyby ho neznal.

Snadno lze zménit i hesla pro korespondenci s jednotlivymi uZivateli ve Vasem seznamu kontakti;
k tomu stac¢i znalost hlavniho hesla aplikace, staré , korespondencni® heslo daného uzivatele si
nemusite pamatovat.

- prehled obsazené paméti

Program SMS 007 Vam sdéli, kolik mate uloZeno kontaktt, zprav, kolik paméti zabiraji a kolik
jesté mate volného mista.

- odesilani hromadnych (skupinovych) zprav
SMS 007 umoziuje odesilat hromadné zpravy celym skupinam lidi ve Vasem seznamu kontaktd.

Zprava se odeSle vSem lidem ve vybrané skupin€, kazdému z nich zaSifrovana jeho vlastnim
klicem.



