SMS007 — ochrana VaSich dat védeckymi metodami

Tento text je uren pro ty uzivatele systému SMS007, ktefi se chté&ji dozveédét néco vice o zplsobu, jimZ systém
SMSO007 chrani jejich data pred odposlechem ¢i pozménénim.

Jsou zde popséany zakladni metody soucasné ochrany dat, a rovnéZ zptsob, jakym systém SMS007 téchto metod
vyuziva k zabezpeceni Vasi komunikace.

1. Moderni kryptografie — ochrana soukromi pro kazdého

téméf vesSkery védecky vyzkum v oblasti ochrany dat odehraval za zdmi stfezenych statnich
instituci.

Zasadni zménu pfinesla az 70. 1éta, kdy pocitace zacaly v ¢im vétSi mife pronikat do civilniho svéta.
Cenna data byla ukladana na pevné disky a posilana na druhou stranu svéta skrz pocitaCové sité.
Problém neopravnéného pfistupu k nim se rychle stal velmi palCivym. Primyslova Spionaz,
sledovani provozu na siti, kopirovani citlivych dat bez souhlasu majitele — to vSe ohroZovalo osobni
bezpeCnost a majetek miliont lidi a tisici obchodnich spole¢nosti. Takika ,,pfes noc“ vznikla
vSeobecnd poptavka po kvalitni ochrané dat pfistupné civilnimu sektoru.

Tato poptavka nasla svoji odezvu v prudkém rozvoji védecké kryptografie — odvétvi, které lezi na
pomezi matematiky a informatiky. Mnozstvi védcil pracujicich v oblasti kryptografie vzrostlo brzy

nékolikanasobné. Jejich zakladnim ukolem bylo objevit co nejspolehlivéjSi postupy — algoritmy —
které by uzivatelé pocitacli mohli nasadit ke kvalitni ochrané svych dat.

2. Symetrické Sifrovani
Typickym zpisobem, jak dnes chranit data, je nasazeni tzv. symetrické Sifry. Zptisob pouziti takové
Sifry je velmi jednoduchy. Jediné, co obé strany potiebuji, je spoleCny klic a stejnou Sifru
(algoritmus). Spolecny kli¢ musi byt drZzen v tajnosti obéma stranami. MiiZze jim byt napfiklad

spolecné dohodnuté heslo.

Odesilatel:  kli¢ + Sifra + pivodni zprava > zaSifrovana zprava.

Zasifrovana zprava je zméti nesmyslnych znakd, ze které neni bez znalosti kli¢e moZno zjistit, co
obsahuje. MiiZe byt odeslana pfijemci napf. internetem nebo pfes SMS, aniz by hrozilo riziko jejiho
odposlechu — i kdyz ji nékdo zachyti, nic se z ni nedozvi.
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Priklad zaSifrované zpravy

Pi{jemce: kli¢ + Sifra + zaSifrovana zprava > pluvodni zprava.

,»Symetricka Sifra“ je podobné obecny pojem jako ,auto“. Stejné jako existuje mnoho druht aut,
existuje i mnoho druhti symetrickych Sifer. Tyto Sifry se navzajem lisi svoji kvalitou. Nékteré Sifry
se postupem Casu ukazaly byt Spatné€ navrzené (napt. FEAL), nékteré technicky zastaraly (napiiklad
DES). Nejlepsi skupinou Sifer jsou ty, které jsou znamy mnoho let, a presto odolaly vSem pokustim
védctl o zlomeni. Jejich zastupci jsou naptiklad AES, Blowfish ¢i IDEA.

3. Kerckhofflv princip



S ochranou dat souvisi tzv. Kerckhoffiiv princip, poprvé vysloveny pruskym distojnikem
Kerckhoffem jiz pted 150 lety.

Utajeni a bezpecnost zaSifrovanych dat nesmi zdleZet na utajent postupu, kterym se Sifruji. Naopak,
vzdy se musi predpokladat, Ze vas nepritel zna Sifru (algoritmus) do nejmensich detailii. Utajeni
must spocivat pouze v klici (napr. hesle), které neznd nikdo jiny.

Tento princip je dnes vSeobecné uznavan jako zaklad uspéSné ochrany dat. Proto se védci
soustfedili na vytvofeni co nejlepSich, vefejné znamych Sifrovacich postupil (algoritmi), a na
ovéfeni toho, Ze tyto postupy jsou bezpecné.

Takovymi postupy jsou napiiklad symetrickd Sifra AES ¢i hashovaci funkce SHA-2. Jejich
bezpecnost je ovéfena tim, Ze i pfes mnohaletou praci mnoha tisic védcli se nikomu z nich
nepodafilo objevit zpiisob, jak tyto postupy ,,rozbit*“.

Skutec¢né kvalitni systém pro ochranu dat je takovy systém, jehoZ vnitini funk¢nost a detaily jsou
dobfe znamy, ale pfesto tato znalost ani v nejmensim nepomuze potencidlnim protivnikiim v jejich
zlomeni. Ptikladem takového systému je napiiklad vefejné popsany protokol TLS. S jeho pomoci
jsou chranény naptiklad bankovni operace pfi Internet bankingu, tedy transakce velké hodnoty.

4. Symetricka Sifra AES

AES (Advanced Encryption Standard) je Sifrovaci postup, ktery je v soucasnosti pouZivan pro
ochranu nejcitlivéjSich informaci. Vznikl v roce 1998, kdyz byla vypsana mezinarodni soutéz o
kvalitni Sifrovaci algoritmus, ktery by nahradil do té doby pouZivany standard DES (Data
Encryption Standard) z roku 1976. Zemi jeho ptivodu je Belgie.

Symetrickd Sifra AES si uz v pribéhu mezindrodni soutéze vyslouzila velkou pozornost védecké
komunity, nebot’ je velmi rychld, a pfesto velmi bezpecna. Pres mnohaleté usili se nezdafilo najit v
Siffe AES Zadnou slabinu. Z tohoto divodu je dnes AES pouZzivana k ochrané velkého mnoZzstvi
citlivych dat v civilnim i vojenském sektoru. Na Sifru AES spoléha napiiklad americka diplomacie a
armada.

Standard AES pftipousti klice délek 128, 192 a 256 bitli. Nejvyssi délka klice — 256 bitli — byla
americkou NSA (National Security Agency) doporucena k ochrané dat klasifikovanych jako ,,pfisné
tajné®.

5. Hashovaci funkce SHA-2

SHA-2 je standardem, s jehoZ pomoci mohou byt data chranéna pfed pozménénim. SHA-2 odvodi z
kazdého textu jeho ,,otisk“ (fingerprint). I sebenepatrnéjsi nasledna zména v textu se pak projevi
naprostou zménou jeho ,,otisku®: tak je mozno zjistit, Ze do textu nékdo zasahl. SHA-2 se vyuziva v
piipadech, kdy je zapottebi zajistit, aby text zpravy nebyl ,po cesté“ protivhikem pozménén.
Takova situace nastava napiiklad u digitalnich podpist.

6. SMSO007 — moderni kryptografie ve VaSich sluzbach
Systétm SMS007 vyuzivda k ochrané VaSich dat vSech vySe zminénych vydobytkli moderni

kryptografie. Jeho navrh se drzi Kerckhoffova principu, podle néjZ znalost samotného postupu
nesmi ohrozit bezpecnost systému. Proto Vam zde mtZeme popsat samotny zpiisob Sifrovani.



6.1 Hlavni heslo aplikace

Zakladem Vasi bezpecnosti je ,,hlavni heslo®, které si zvolite pfi prvnim startu. Je to jediné heslo,
které si musite pamatovat pro praci se systémem. Systém SMS007 vyZaduje, aby toto heslo bylo
dlouhé minimalné 8 znakd.

Na kvalitni volbé tohoto hesla zalezi VaSe bezpecCnost. JestliZe si zvolite snadno uhodnutelné heslo
(naptiklad béZzné slovo, nebo datum narozenin), V4§ protivnik by se mohl pokusit toto heslo
uhodnout. V piipadé, Ze toto ,,hadani“ bude provadéno pocitacem, miiZe byt snadno vyzkouSeno
nékolik miliont slov. Volte tedy heslo tak, aby obsahovalo zaroven velka a mald pismena, a rovnéz
Cislice.

JelikoZ ,hlavni heslo“ budete pouzivat pfi kazdém startu systému, nehrozi pfiliSné nebezpeci, Ze
byste jej zapomnéli. Pokud jej vSak zapomenete, VaSe zaSifrovana data jsou navzdy ztracena! Bez
znalosti ,,hlavniho hesla® neexistuje Zadny postup, jakym by bylo mozno je pfecist.

Z ,hlavniho hesla®“ je pomoci funkce SHA-2 odvozen kli¢, ktery se pouZije pro zaSifrovani vSech
dat ukladanych do telefonu (napf. pfijaté zpravy Ci seznamy kontaktd). K tomuto Sifrovani se
pouziva jiz zminéna Sifra AES, béZici v tzv. CBC-mddu.

6.2 Praktické pouziti hlavniho hesla

V okamziku, kdy aplikace startuje, dotaZe se Vas na ,,hlavni heslo®. Jakmile zadéate do policka pro
heslo néjaky text a stisknete OK, pfevede aplikace tento text pomoci funkce SHA-2 na kli¢ a s timto
klicem se pokusi rozsifrovat data uloZena Sifrované v telefonu. Pokud se ji to podafi, $lo o spravné
heslo. Pokud se ji to nepodafi, bylo heslo zadano Spatné, a Vy budete varovan, Ze neni mozno
pokracovat dale.

6.3 Zména hlavniho hesla

V piipadé, Ze usoudite, Ze si prejete svoje hlavni heslo zménit, mizZete tak ucinit v nabidce
Nastaveni aplikace. Ke zméné hesla je zapotfebi jednou zadat heslo staré a dvakrat heslo nové
(abyste neudélali neimyslny preklep), a stisknout OK. VSechna data uloZena v telefonu se preSifruji
pomoci nového hesla, a od té chvile musite pouZivat heslo nové.

6.4 Sifrovani SMS zprav

K tomu, aby si dva lidé vlastnici systém SMS007 mohli psat Sifrované zpravy, museji si nejprve
domluvit dalsi spole¢né heslo, které nesmé&ji nikomu dal§imu prozradit. Toto heslo se uklada do
telefonu, kde je bezpecné chranéno pfed prectenim nepovolanou osobou tim, Ze je zaSifrovano
pomoci ,.hlavniho hesla“ aplikace.

......

heslo si uloZi jen jednou, a pak si jej uZ nemuseji pamatovat, mize byt opravdu velmi dlouhé a
komplikované. Vhodnym zplisobem, jak vytvaret dlouha a komplikovana hesla, je napftiklad vzit
né&jakou vétu, a pouzit prvni pismena vSech slov. Napfiklad tato véta by takto vytvotila nasledujici
heslo:

Ntvbtvnh
Pocet mozZnych vét v jakémkoliv lidském jazyce je astronomicky, takZe timto zplisobem se daji

vytvaret pomérné bezpecna hesla. Nejlepsi je ovSem pouZivat hesla zcela ndhodna. Detaily najdete
v manualu, v sekci ,,Doporucena délka hesel®.



Zprava SMS, kterou chce jeden ¢lovék odeslat druhému, je zaSifrovana standardem AES za pomoci
kli¢e odvozeného pomoci funkce SHA-2 ze spolecného hesla.

6.5 Detaily pouzitych postupli
V piipadé, Ze ma byt text T zaSifrovan pomoci kli¢e K, postupuje systém SMS007 nasledovné:

i. Nejprve zjisti, jaky je aktualni cas C. Nasledné spocita SHA-2 z textu T a ¢asu C. Tento kod,
oznacime jej H, bude slouZit k ochrané zpravy pred pozménénim.

ii. Umisti do jednoho bloku ochranny kod H, ¢as C, nékolik dalSich drobnych informaci (napf.
délku textu) a text T.

iii. Vysledny blok zaSifruje pomoci klice K Sifrou AES v moédu CBC (Cipher Block Chaining).
Vznikne zaSifrovany text Z, ktery se miiZze bezpe¢né€ uloZit ¢i odeslat.

Ptitomnost kédu H v zaSifrovaném textu zajiStuje ochranu tohoto textu pfed pozménénim ,,zvenci.
Skutecnost, Ze kod H se pocita nejen z textu T, ale i z Casu C, zajiSt'uje, Ze dokonce i tentyZ text T
zaSifrovany timtéZ klicem K d4& pfi dvou riznych pfileZitostech vzniknout dvéma rliznym
zaSifrovanym texttim Z 1aZ 2.

6.6 Bezpecnost, heslo a klice

AES je velmi bezpecna Sifra, pfi niZ ani znalost zaroven textu T a zaSifrovaného textu Z nepomtize
protivnikovi odhalit kli¢ K. Je vSak velmi dulezité volit kvalitni kli¢ K (respektive heslo, z néjzZ je
odvozen). JelikoZ ,spolecné heslo“ pro komunikaci si lidé nemuseji pamatovat, silné
doporucujeme, aby bylo voleno co nejdel$i, nejkomplikovanéjsi a nejpodivnéjsi. Protivnik se
pravdépodobné bude snazit vyzkouSet co nejvice béznych ceskych slov. Je zapotiebi nedat mu v
tomto sméru Sanci.

Nezapomeiite: bezpecnost VasSi komunikace zaleZi na kvalité ,,spolecnych hesel®, ktera si se svymi
partnery domluvite!



